PEGASUS: El Spyware
que Vigila a Periodistas y
Activistas



éQué es

Pegasus?




Tecnologia y
Funcionamiento

%

Pegasus es un malware de acceso remoto (RAT) que infecta
dispositivos madviles (iOS y Android).

Métodos de Infeccidon

Explotacion de vulnerabilidades zero-click:

iMessage (Apple): CVE-2021-30860 (ForcedEntry).

WhatsApp (CVE-2019-3568): En 2019, se usé un bug en llamadas
VolIP para infectar sin interaccion.

Phishing: Enlaces maliciosos enviados por SMS o correo.

Wi-Fi y Bluetooth: Ataques a redes vulnerables.



Extraccion de datos: Mensajes, correos,
fotos, ubicacion GPS.

Grabacion de audio y video: Activacion
remota de microfono y camara.

Capacidades

Keylogging: Registro de pulsaciones de
teclado.

/ Persistencia: Reinfeccion tras reinicio del
/ dispositivo.




Evolucion

Técnica

Version 2016: Requeria clics en
enlaces.

Version 2019-2021: Zero-click
(sin interaccion del usuario).

Modo "Network Injector":
Intercepta trafico en redes
moviles (3G/4G).



NSO Group vende Pegasus exclusivamente a gobiernos y agencias de
seguridad, pero investigaciones revelan abusos.

Clientes Confirmados o Sospechosos:

* Mexico: Gobierno de Pefia Nieto (2016-2017) espio a periodistas,
politicos opositores y activistas. ASI FUE COMO EL GOBIERNO DE
PENA NIETO ESPIO A PERIODISTAS CON PEGASUS.

I I plea bl I I da d * Arabia Saudita: Usado contra Jamal Khashoggi (asesinado en 2018)

y familiares.

y CI Ie nteS * Hungria: Viktor Orban espid a opositores (2021, Citizen Lab).

* India: Gobierno atacé a politicos de oposicién y periodistas (The
Wire, 2021).

* Espana: Caso Cataluiia (espionaje a independentistas, 2020).

» Emiratos Arabes Unidos: Diana, esposa del jeque Mohammed bin
Rashid, hackeada (2020).



https://www.youtube.com/watch?v=EBuXiV3dB_w&ab_channel=LAOCTAVA
https://www.youtube.com/watch?v=EBuXiV3dB_w&ab_channel=LAOCTAVA

Resumen de Vigilancia de Pegasus

Mas de 50,000 nimeros
monitoreados

NUumeros

Clave

Operaciones en 45 paises

$650,000 por 10 dispositivos



Eficacia de
Infeccién y

Detecciones:

O
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Unaamenaza ierroriﬁca, asi ha descrito Google al malware
Pegasus de los iPhone

Project Zero ha analizado el malware, y comprobado su peligrosidad

* https://www.lasexta.co
m/tecnologia-
tecnoxplora/moviles/ame
naza-terrorifica-asi-
descrito-google-malware-
pegasus-

iphone 2021121761bc9b
c397e21a00014dfef7.html
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https://www.lasexta.com/tecnologia-tecnoxplora/moviles/amenaza-terrorifica-asi-descrito-google-malware-pegasus-iphone_2021121761bc9bc397e21a00014dfef7.html
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https://www.lasexta.com/tecnologia-tecnoxplora/moviles/amenaza-terrorifica-asi-descrito-google-malware-pegasus-iphone_2021121761bc9bc397e21a00014dfef7.html

Actividades maliciosas:
EE.UU. incluye en la lista
negra a las empresas de
software espia israeli NSO

Group y Candiru

El Departamento de Comercio dice que las empresas israelies
sospechosas de estar vinculadas a "actividades contrarias a la seguridad
nacional o a los intereses de la politica exterior de Estados Unidos"

Por PERSONAL DE TOI y JACOB MAGID [ SEGUIR | o @ 9 @ @

3 de noviembre de 2021, 17:05

* https://www.timesofisr
ael.com/us-blacklists-
israels-nso-group-and-
candiru-spyware-firms/



https://www.timesofisrael.com/us-blacklists-israels-nso-group-and-candiru-spyware-firms/
https://www.timesofisrael.com/us-blacklists-israels-nso-group-and-candiru-spyware-firms/
https://www.timesofisrael.com/us-blacklists-israels-nso-group-and-candiru-spyware-firms/
https://www.timesofisrael.com/us-blacklists-israels-nso-group-and-candiru-spyware-firms/

Herramientas de Vigilancia Global

Alternativas y

Competidores




Uso de Pegasus en |la Represion de Activistas
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Consecuencias

del Espionaje




Periodistas Activistas Muertes

Pais . :
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iComo se

Descubrieron
Estos Casos?

The Pegasus Project (2021):
Investigacion de 17 medios
internacionales.

Citizen Lab (Universidad de
Toronto): Andlisis forense de
dispositivos.

Amnistia Internacional:
Técnicas de deteccion en
teléfonos iPhone y Android.



Resumen:

Pegasus ha sido un arma de represion masiva,
con un impacto demostrable en:

« ™ Periodistas (silenciamiento de
investigaciones).

« ™ Activistas (encarcelamientos y vigilancia
constante).

« # Politicos (manipulacion de procesos
democraticos).

El 60% de las victimas nunca supo que estaba
siendo espiada hasta que organizaciones como
Citizen Lab lo revelaron.



El Uso de Pegasus en Ecuador

Ecuador ha estado vinculado a la adquisicion y uso del spyware Pegasus, con compras confirmadas
durante el gobierno de Rafael Correa (2007-2017) y una controvertida actualizacion en 2023 bajo
el gobierno de Daniel Noboa, por un costo de $11 millones de ddlares.

e Adquisicion Original en el Gobierno de Correa (2014-2015)
* Fecha de compra: Entre 2014 y 2015, a través de la empresa israeli NSO Group.

* Costo inicial: Alrededor de $S6 millones de ddlares (segln investigaciones de La Posta y Citizen
Lab).

* Entidad compradora: Direccion Nacional de Inteligencia (DNI), bajo el mando de Pablo Romero,
secretario de Inteligencia de Correa.

* Objetivo declarado: "Lucha contra el crimen organizado y el terrorismo".



En noviembre de
202 3, el go b| e n O d e Actualizacion del Sistema Pegasus por el Gobierno de Noboa

Daniel Noboa aprobo - _ -
una actualizacion del &
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El gobierno decide Se aprueba el El pago se realiza a Se declara la lucha El Servicio de

Jd
d O I a res actualizar Pegasus. financiamiento de través de un contra el Inteligencia del
* $11 millones. intermediario narcotrafico como Estado ejecuta la

europeo. motivo. compra.




Comparacion con
Otros Paises de la
Region

Ecuador es uno de los pocos paises
sudamericanos con compras
confirmadas de Pegasus (junto con

México y Panama).

PAIS

Ecuador

México

Panama

El Salvador

ANO DE COMPRA

2014-2015
(actualizado en
2023)

2016

2019

2020

COSTO
ESTIMADO

$17M (total)

S32M+

S8Mm

s$12Mm

USO CONFIRMADO
CONTRA

Periodistas,
opositores

Periodistas,
activistas

Politicos rivales

Medios criticos a
Bukele



* Total de activistas y defensores

Cif espiados: Al menos 15 (confirmados
ITras por Citizen Lab).

Relevantes

de /’ V)
Ecuador: * Periodo critico: 2014-2017

(gobierno de Correa) y reactivacion
en 2023 (gobierno de Noboa).




Métodos de Vigilancia de Objetivos Especificos

— Phishin . ..
. g Geolocalizacion
Personalizado

El spyware Pegasus fue una
herramienta de represion sistematica
en Ecuador, dirigida a. Mensajes Dirigidos Persecucion Post-Protesta

Engario de Confianza Seguimiento de Movimiento

Vigilancia de Activistas

 Silenciar protestas ambientales.

Sin Interaccion Requerida

e QObstruir la labor de defensores de

DDHH.

* |Intimidar a movimientos sociales
criticos.




Guia de Proteccion contra
Pegasus para Activistas y
Periodistas

*  Para Dispositivos Moviles (iPhone y Android)
. Actualizaciones constantes:

* Instala todas las actualizaciones de i0S/Android (Pegasus explota vulnerabilidades parcheadas en
versiones recientes).

e  Ejemplo: iOS 16.6+ y Android 12+ tienen protecciones mejoradas.

. Usa un dispositivo separado para trabajo sensible:

* Un teléfono "limpio" (sin apps personales) solo para comunicaciones criticas.

¢ Ideal: iPhone sin jailbreak (Apple tiene protecciones mas fuertes contra spyware).

. Protege tu nimero de teléfono:

e Usaun numero secundario (Google Voice, Burner) para contactos de riesgo.

e Evita publicar tu nimero real en redes.

. Configuracion de seguridad avanzada:

* iPhone: Activa Bloqueo de Modo (Settings - Face ID & Passcode = "Stolen Device Protection").

*  Android: Usa Google Advanced Protection Program (requiere llaves fisicas de seguridad).



/H @ Usar Signal

La opcion mas segura para
mensajes y llamadas.

(-~

@ Sequro si esta actualizado, pero
:Como asegurar las evita archivos adjuntos.

comunicaciones
digitales?

Verifica URLs con herramientas
como VirusTotal.

Proporciona correo electronico
seguro con E2EE. Habilita
autenticacion de dos factores
(2FA)




Implementar
contrasenas
fuertes

Usar contrasefias

largas y

autenticacion
biométrica para la
seguridad de la
cuenta

Evitar aplicaciones
de mensajeria no
verificadas para la
comunicacion
privada

¢ Como protegerse contra el espionaje digital?

Asegurarse de que
las aplicaciones
provengan de
tiendas oficiales
para evitar malware

Usar
almacenamiento
en la nube
seguro

Utilizar discos duros
cifrados offline para
backups sensibles




Herramienta para
verificar infeccion:

MVT (Mobile Verification Toolkit):

Analiza tu iPhone/Android en busca de
rastros de Pegasus.

Kit de herramientas de verificacion
movil

Kit de herramientas de verificacion Buscar

Kit de herramientas de
v icacién mévil

Bienvenido

Introduccion

Instalacién

Uso de Dacker

MVT para i0s

MVT para Android
Indicaderes de compromise
Desarrollo

Licencia

yMVT

Kit de herramientas
Mobile Verification Toolkit (MVT) es una herramienta para facilitar el analisis forense
consensuado de dispositivos Android e i0S, con el fin de identificar rastros de compromiso.

Ha sido desarrollado y publicado por el Laboratorio de Seguridad de Amnistia Internacional en
julio de 2021 en el contexto del Proyecto Pegasus, junto con una metodologia forense técnica
Amnistia Internacional y otros contribuyentes siguen manteniéndolo

En esta documentacion encontrara instrucciones sobre como instalar y ejecutar los comandos
and, y orientacion sobre como interpretar los resultados extraidos. mvt-ios mvt-andreid

Recursos

Tabla de contenidos

Recursos


https://docs.mvt.re/en/latest/
https://docs.mvt.re/en/latest/

Resumen de

Herramientas
Clave

Categoria
Mensajeria

Correo
Videollamadas
Almacenamiento

Navegacion

Herramienta
Recomendada

Signal

ProtonMail
Jitsi Meet
Cryptomator

Tor Browser

Alternativa

WhatsApp
(actualizado)

Tutanota
Signal
Tresorit

Brave + Tor



Pasos inmediatos:

* Aisla el dispositivo: Apagalo y
Plan de desconéctalo de Internet.

e Cambia todas tus contrasenas desde
otro dispositivo seguro.

Contingencia

S| E.re§ * Notifica a tu organizacién o red de
Objetivo apoyo.

Denuncia:
* Internacional: CIDH, Access Now.

e Local: Fundaciones de DDHH.




Creatuplan  Todoslos consejos  NUESTRA MISION Q_  ESPANOL Inicia sesién

Mantén tus datos
seguros con un plan
personalizado

Reduzca la recopilacién de datos y proteja su informacién
personal confidencial, datos de salud y geolocalizacién.
recomendaciones personalizadas que le ayuden:

+ Copia de seguridad de archivos de forma segura
+ Reducir el seguimiento en linea

+ Evite las estafas de phishing

+ Evite el robo de identidad

Crea tu plan

Recursos
Adicionales

* Guia de seguridad de Citizen Lab: Security Planner

» Talleres de ciberseguridad para activistas.

* Asesoria legal.



https://securityplanner.consumerreports.org/

Recuerda: Ningun sistema es 100%
seguro, pero estas medidas reducen
drasticamente el riesgo de espionaje.

iGracias por su atencion!
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